Datenschutz-Informationen zu SWB
easy.GO

Im Folgenden werden Sie informiert Uber die Erhebung und Verarbeitung
Ihrer personenbezogenen Daten bei der Nutzung der App SWB
easy.GO(,App”).
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1. Verantwortlicher im Sinne der Datenschutz-
Grundverordnung (DSGVO)

SWB easy.GO stellt die Dienste Ticketkauf, Fahrplanauskunft und
FuBwegrouting zur Nutzung im Verbundgebiet VRS fir die Stadtwerke Bonn
Verkehrs-GmbH bereit.

Die verantwortliche Stelle ist:

Stadtwerke Bonn Verkehrs-GmbH
Sandkaule 2

53111 Bonn

Telefon: (0228) 711-1

Telefax: (0228) 711-2770

E-Mail: info@stadtwerke-bonn.de

Die/den Datenschutzbeauftragten erreichen Sie unter diesen Kontaktdaten
sowie unter Datenschutzbeauftragter.verkehr@stadtwerke-bonn.de

2. Daten, die bei der Nutzung der App erhoben und
verarbeitet werden

Bei der Verwendung von SWB easy.GO erheben, verarbeiten und speichern
wir lhre personenbezogenen Daten im Zusammenhang mit der
Durchfiihrung oder Beendigung eines Vertrages wie nachfolgend
beschrieben. Rechtsgrundlage hierfur ist Art. 6 Abs. 1 lit. b) DSGVO.
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Die Verarbeitung der nachfolgend beschriebenen Daten ist flr die
Vertragsdurchfiihrung erforderlich.

2.1. bei der App-Nutzung ohne Account

2.1.1. Daten, die bei der App-Nutzung ohne Ticketkauf verarbeitet
werden

Soweit Sie sich zur Nutzung der App weder registrieren oder anmelden
oder uns sonstige Informationen tGbermitteln, werden keine unmittelbar
identifizierenden Angaben zu lhrer Person gespeichert.

2.1.2. Daten, die zur Vertragsdurchfiihrung verarbeitet werden

Zu Abrechnungszwecken werden bei jedem Ticketkauf ohne Account
folgende Daten erhoben:

o |hre Mobilfunknummer (beim Bezahlen lber Ihren
Mobilfunkanbieter),

« die Produkt-ID und/

« raumliche Gultigkeit des Tickets (Start/Ziel),

. Kaufbetrag und

o Zeitstempel.

Zur Zahlungsabwicklung werden der Kaufbetrag und Ihre
Mobilfunknummer an Ihren Mobilfunkanbieter tGbertragen.

Zur erforderlichen Verifizierung Ihrer Mobilfunknummer fiir den Ticketkauf

veranlassen wir mitunter aus technischen Griinden den Versand einer SMS
mit Freischaltcode an Ihre Mobilfunknummer.

2.2. bei der App-Nutzung mit Account



2.2.1. Angaben, die zur Bereitstellung lhres Accounts in der App
benotigt werden

« E-Mail-Adresse
« Vorname

« Nachname

o Geburtsdatum
« Geschlecht

2.2.2. Daten, die zur Vertragsdurchfiihrung verarbeitet werden

Auch bei angemeldeter Nutzung erheben wir bei jedem Ticketkauf zu
Abrechnungszwecken:

« die Produkt-ID,

« die raumliche Gultigkeit des Tickets (Start/Ziel),
« den Kaufbetrag und

o Zeitstempel.

Je nach Bezahlmethode werden folgende Daten zusatzlich an den
Zahlungsdienstleister/Payment Service Provider Gbermittelt und zur
Abrechnung verwendet.

Provider Payment

e Mobilfunknummer
« Kaufbetrag

PayPal
o Gerate ID

« Kaufbetrag

Nach erfolgter Transaktion erhalten wir eine elektronische



Zahlungsbenachrichtigung, die wir speichern. Die Datenweitergabe an die
vorgenannten Stellen erfolgt ausschlieBlich zum Zwecke der
Zahlungsabwicklung.

3. Daten, die aufgrund eines berechtigten Interesses verarbeitet
werden

Soweit erforderlich, verarbeiten wir lhre ggf. personenbeziehbaren Daten
zur Wahrung berechtigter Interessen von uns oder Dritten, soweit Sie der
Nutzung lhrer Daten nicht widersprochen haben, z.B. fir

« statistische Analysen der Verwendung unserer App, zur
interessengerechten Ausgestaltung und um zu gewabhrleisten, dass
Inhalte auf optimale Weise angezeigt werden;

« die Geltendmachung rechtlicher Anspriiche und Verteidigung bei
rechtlichen Streitigkeiten;

« die Gewahrleistung der IT-Sicherheit, Datenschutzkontrolle und
Datensicherheit;

« die Verfolgung von Straftaten;

Insbesondere werden zum Zwecke der Bereitstellung von Funktionen, der
Verbesserung der Inhalte sowie der Betrugspravention verschiedene Daten
zu lhrem Gerat erhoben, z.B. IP-Adresse des Gerats, Datum und Uhrzeit der
Anfrage, Daten zur Wiedererkennung |hres Endgerats, die App-Version, von
der die Anfrage, der verwendete Browser und ggfs. das Betriebssystem
sowie der Name lhres Access-Providers.

Zusatzlich erheben wir die anonymen Nutzungsdaten und Absturzberichte,
soweit Sie die Erhebung dieser Daten zugestimmt haben. StandardmaBig ist
diese Funktion jedoch deaktiviert. Im Falle Ihrer Zustimmung verwenden wir
fur die Erhebung und Auswertung dieser Daten einen Dienst (Firebase) der
Google Inc., USA. Diese Daten erheben wir, um Fehler zu untersuchen und
die Stabilitat der App fur zuklnftige Versionen zu verbessern.

Dieser Dienst sammelt Daten zur App-Verwendung speziell in Bezug auf
Systemabstiirze und Fehler. Dabei werden Informationen zum Endgerat (u.a.
UUID und Android_ID) und der App-Version, die installiert ist, sowie andere
Informationen verwendet, die helfen konnen, Fehler zu beheben, vor allem



in Bezug auf die Soft- und Hardware.

Sie kénnen diesen Dienst aktivieren, und damit der Erhebung der Daten mit
Wirkung flr die Zukunft zustimmen, indem Sie unter "Einstellungen” die
entsprechende Option wahlen.

4. Gibt es weitere Empfanger lhrer Daten?

Neben Dienstleistern (Technischer Betreiber, Kartendienst), die im Auftrag
der SWB handeln und den unter 5.1 gelisteten Empfangern, kdnnen lhre
personenbezogenen Daten dartber hinaus dann gegenuber Dritten
offengelegt werden, wenn eine Verpflichtung dazu besteht, etwa um eine
gesetzliche Verpflichtung zu erfiillen oder um die Rechte, das Eigentum
oder die Sicherheit der Vertragspartner, unserer Kunden oder Dritter zu
schitzen.

4.1. Payment Service Provider

Zur Zahlungsabwicklung werden Ihre Daten an die entsprechenden
Mobilfunk-Netzbetreiber bzw. Payment Service Provider Gbermittelt.

Ubermittlungen an Empfanger im Rahmen des Provider Payment:

DIMOCO Europe GmbH
Campus 21

Europaring F15/302

2345 Brunn am Gebirge/Vienna
Osterreich

Ubermittlungen an Empfanger im Rahmen anderer Zahlmethoden:

PayPal (Europe) S.a.r.l. & Cie. S.C.A.
22-24 Boulevard Royal

2449 Luxembourg

Luxemburg



4.2. Technischer Dienstleister

Die technische Bereitstellung der App SWB easy.GO erfolgt durch den
Dienstleister TAF mobile GmbH im Auftrag der SWB.

Als technischer Betreiber der App entwickelt die TAF mobile GmbH das
System und betreut den laufenden Betrieb.

5. Speicherdauer

Wir verarbeiten und speichern Ihre personenbezogenen Daten nur so lange,
wie dies zur Zweckerfullung erforderlich ist oder soweit dies gesetzlich
geboten ist.

So kénnen handels- und steuerrechtliche Aufbewahrungsfristen einer
Loschung entgegenstehen. Die dort vorgegebenen Fristen zur
Aufbewahrung bzw. Dokumentation betragen bis zu zehn Jahre. Entfallt der
Speicherungszweck oder lauft eine gesetzlich vorgeschriebene Speicherfrist
ab, werden die personenbezogenen Daten routinemaBig und entsprechend
den gesetzlichen Vorschriften eingeschrankt oder geldscht soweit diese
nicht als Beweismittel herangezogen werden.

Sie kénnen jederzeit Ihren Nutzeraccount deaktivieren lassen durch unser
Support-Team.

6. Einsatz automatisierter Entscheidungsfindungen
oder Profiling

Wir setzen grundsatzlich keine vollautomatisierte Entscheidungsfindung
gemal Artikel 22 DSGVO ein. Sollten diese Verfahren in Einzelfallen
eingesetzt werden, werden Sie hierliber gesondert informiert, sofern dies
gesetzlich vorgegeben ist.



7. Ubermittlung lhrer Daten in ein Drittland oder an
eine internationale Organisation

Datenubermittlungen in Drittlander (Lander auBerhalb der des EWR)
ergeben sich im Rahmen der Administration, Entwicklung und des Betriebs
von IT-Systemen und nur soweit a) die Ubermittlung grundsétzlich zulassig
ist und b) die besonderen Voraussetzungen fiir eine Ubermittlung in ein
Drittland vorliegen, insbesondere der Datenimporteur ein angemessenes
Datenschutzniveau nach Mal3gabe der EU-Standardvertragsklauseln fur die
Ubermittlung personenbezogener Daten an Auftragsverarbeiter in
Drittlander gewahrleistet.

Mit Ausnahme der unter 3. genannten Verarbeitung durch den Dienstleister
Firebase (Google Inc. USA) geben wir Ihre Daten nicht an Empfanger mit
Sitz auBerhalb der Europaischen Union oder des Europaischen
Wirtschaftsraumes weiter. Die unter vorbenannte Verarbeitungen bewirkt
eine Datenlibermittlung an die Server des durch uns beauftragten
Anbieters. Diese Server befinden sich in den USA. Die Datenubermittlung
erfolgt nach den Grundsatzen des sogenannten EU-US-Privacy Shield sowie
auf Grundlage sogenannter Standardvertragsklauseln der EU-Kommission.

8. lhre Rechte als betroffene Person

Jede von unseren personenbezogenen Datenverarbeitungen betroffene
Person hat das Recht auf Auskunft nach Artikel 15 DSGVO, das Recht auf
Berichtigung nach Artikel 16 DSGVO, das Recht auf Loschung nach Artikel
17 DSGVO, das Recht auf Einschrankung der Verarbeitung nach Artikel 18
DSGVO, das Recht auf Widerspruch aus Artikel 21 DSGVO sowie das Recht
auf Datenlbertragbarkeit aus Artikel 20 DSGVO. Beim Auskunftsrecht und
beim Loschungsrecht gelten die Einschrankungen nach §§ 34 und 35 BDSG.
Daruber hinaus besteht ein Beschwerderecht bei einer
Datenschutzaufsichtsbehdrde gemaB Artikel 77 DSGVO i. V. m § 19 BDSG.

8.1 Information liber lhr Widerspruchsrecht nach Artikel 21 DSGVO



8.1.1 Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung Sie betreffender
personenbezogener Daten, die aufgrund von Artikel 6 Abs. 1 f DSGVO
(Datenverarbeitung auf der Grundlage berechtigter Interessen — siehe Ziff.
3.) erfolgt, Widerspruch einzulegen; dies gilt auch, soweit gegeben, fir ein
auf diese Bestimmung gestutztes Profiling im Sinne von Artikel 4 Abs. 4
DSGVO. Siehe dazu insbesondere Ziff. 3.4.

Legen Sie Widerspruch ein, werden wir lhre personenbezogenen Daten
nicht mehr verarbeiten, es sei denn, wir kdnnen zwingende schutzwiirdige
Grunde fur die Verarbeitung nachweisen, die lhre Interessen, Rechte und
Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung,
Austibung oder Verteidigung von Rechtsanspriichen.

8.1.2 Widerruf erteilter Einwilligungen

Sie kdnnen eine uns gegenuber erteilte Einwilligung jederzeit widerrufen.

Dies gilt auch fur den Widerruf von Einwilligungserklarungen, die vor der
Geltung der EU-Datenschutz-Grundverordnung, also vor dem 25. Mai 2018,
uns gegentber erteilt worden sind. Durch den Widerruf der Einwilligung
wird die RechtmaBigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht berihrt.

8.1.3. Wahrnehmung Widerspruch bzw. Widerruf erteilter Einwilligung

Der Widerspruch kann formfrei erfolgen und kann etwa per E-Mail an uns
gerichtet werden:

o durch schriftliche oder telefonische Mitteilung an die unter Kontakt
angegebene Anschrift
« oder per E-Mail unter info@stadtwerke-bonn.de



9. Kontaktinformationen

9.1 Kundenvertragspartner

Stadtwerke Bonn Verkehrs-GmbH
Sandkaule 2

53111 Bonn

Telefon: (0228) 711-1

Telefax: (0228) 711-2770

E-Mail: info@stadtwerke-bonn.de

Die/den Datenschutzbeauftragten erreichen Sie unter diesen Kontaktdaten
sowie unter Datenschutzbeauftragter.verkehr@stadtwerke-bonn.de

9.2 Kontaktinformationen Support

Stadtwerke Bonn Verkehrs-GmbH
Sandkaule 2

Postfach 2651

53016 Bonn

E-Mail: info@stadtwerke-bonn.de
Service-Telefon: (0228) 711-1

Support-Anfragen kénnen pseudonym und ausschlieBlich in Verbindung mit
den in der Support-Email von Ihnen gemachten Angaben getatigt werden.

9.3. Kontaktinformationen Datenschutzbeauftragter TAF mobile GmbH

Die/den Datenschutzbeauftragten erreichen Sie unter diesen Kontaktdaten
sowie unter datenschutz@tafmobile.de.

Stand: 04.01.2024


tel:+492287111
fax:+492287112770
mailto:info@stadtwerke-bonn.de
mailto:Datenschutzbeauftragter.verkehr@stadtwerke-bonn.de
mailto:info@stadtwerke-bonn.de
tel:+492287111
mailto:datenschutz@tafmobile.de

